Donner effetala
sécurité numeérique

axeée sur les enfants

Tracer la voie 1égislative du Canada par
des pratiques exemplaires internationales

Résumeé

La vie des enfants et des adolescents a été
profondément transformée par les plateformes
et services numériques, lesquels ont modifié leur
mode d'apprentissage, de jeu et de socialisation
ainsi que leur perception du monde. L'intégration
rapide des comptes de réseaux sociaux, des
technologies anthropomorphiques' (p. ex, les
robots conversationnels issus de lintelligence
artificielle) et des logiciels d'extraction de
données (p. ex, la géolocalisation) au quotidien
a devancé les garde-fous Iégislatifs et ainsi
exposé les enfants et les adolescents & des
degrés de manipulation et de risque plus élevés
que jomais®. Les technologies numériques
peuvent faciliter certaines possibilités
d’enseignement et d'interaction sociale, mais les
environnements numériques non réglementés
sont responsables de préjudices importants a la
santé mentale et physique ainsi qu'd la sécurité
des enfants et des adolescents®.

En 2020, les enfants et les adolescents canadiens
se situaient au 31° rang des 38 pays a revenu
élevé sur le plan du bien-&tre mental global, ce
qui fait ressortir Iimportance de renforcer les
mesures de soutien destinées aux jeunes du
Canada®. Il est nécessaire de promulguer une loi
sur la sécurité numérique, compte tenu des
données probantes convergentes qui relient

I'exposition aux préjudices en ligne, y compris
une utilisation excessive et des contenus
préjudiciables®’, & des risques accrus de
dépression, d'anxiété et d'autres résultats de
santé indésirables chez les enfants et les
adolescents®®. Les leaders mondiaux, y compris
I’Australie, I'Union européenne et le Royaume-
Uni, ont pris des mesures considérables pour
protéger les enfants et les adolescents en ligne
par I'adoption d'une |égislation exhaustive sur la
sécurité numérique qui comporte des mesures
de protection pour la population pédiatrique.
L'échec continu du Canada & adopter une
Iégislation comparable et & se conformer aux
politiques et pratiques exemplaires
internationales met en lumiére l'urgence
d’actions politiques et |égislatives coordonnées.

Afin de protéger les enfants et les adolescents
des préjudices associés au contenu illégal ou
préjudiciable en ligne, de soustraire les jeunes de
produits et services numériques frauduleux qui
monétisent leurs données personnelles et
alimentent la cyberdépendance et de s‘assurer
que les entreprises de technologie sont tenues
responsables des environnements en ligne
quelles créent et qu'elles contrdlent en ce
moment, le gouvernement fédéral devrait
prendre les mesures suivantes :
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1. Nommer un régulateur indépendant de la

sécurité numérique ayant [l'autorité, les
compétences et les ressources nécessaires pour
gérer, surveiller et imposer le respect des
réglements en matiere de sécurité numeérique. Le
mandat du régulateur devrait s'appliquer a
toutes les plateformes numériques, y compris les
réseaux sociaux, les jeux en ligne, les jeux de
hasard et l'intelligence artificielle générative, et
devrait étre assez souple pour inclure les
technologies émergentes.

2. Mettre en ceuvre un devoir de diligence prévu
par la loi sur les plateformes et services
numériques  exigeant dagir de  maniére
responsable et sécuritaire dans le cadre de leur
fonctionnement et de leur conception, ainsi que de
prendre des mesures raisonnables pour protéger
les enfants et les adolescents des préjudices.

3. Adopter une approche fondée sur la conception
qui ne se limite pas a la modération de contenu et
aux limites d'dge, mais qui exige que les
plateformes intégrent des mesures de sécurité dés
la conception, y compris, entre autres, les
évaluations du risque, la protection implicite des
renseignements personnels et I'autonomisation
des utilisateurs enfants et adolescents.

Les plateformes doivent étre tenues d’'évaluer et
d'atténuer les risques systématiques et étre
soumises G des sanctions sévéres en cas de
non-respect.

4. Créer et mettre a exécution un code destiné
aux enfants pour orienter I'exécution des
responsabilités du régulateur indépendant liées
a la sécurité des enfants. Le code doit exposer
les responsabilités du régulateur par rapport d
I'dge et a I'étape de développement des enfants,
ainsi que les normes coercitives sur les services
accessibles aux mineurs. Il devrait étre rédigé
dans le cadre de vastes consultations avec la
société civile, y compris les pédiatres, les autres
prestataires de soins aux enfants et aux
adolescents, les proches et les enfants et les
adolescents eux-mémes.

En donnant suite & ces recommandations, le
Canada peut promouvoir le bien-étre de ses
plus jeunes citoyens sur le plan de la santé, de
I'éducation et du développement, de méme
qu’accroitre sa conformité avec les territoires de
compétence internationaux dans le contexte de
la réglementation de ces environnements
numeériques en rapide évolution.

L'environnement numérique du Canada évolue plus vite que les
garde-fous congus pour protéger les enfants et les adolescents.
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En ne tenant pas les entreprises technologiques

responsables des préjudices aux enfants, le Canada fait
partie d'un groupe de plus en plus restreint dans le monde.
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